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Real Decreto 43/2021: El desarrollo del marco
legal de ciberseguridad en Espana

Legal Flash de Propiedad Intelectual y Derecho Digital
2 de marzo de 2021

La ciberseguridad se ha convertido en uno
de los ambitos de cumplimiento normativo
que mayor importancia ha adquirido para las
empresas, atendiendo tanto a la creciente
frecuencia de este tipo de incidentes, asi
como a los desarrollos normativos que se
van sucediendo a este respecto.

El Real Decreto 43/2021, en vigor desde el
pasado 27 de enero, tiene por objeto
desarrollar el Real Decreto-ley 12/2018, de
seguridad de las redes y sistemas de
informacion, en vigor desde el 8 de
septiembre de 2018. Se trata de la principal
norma en materia de Ciberseguridad, que
alinea el derecho espanol con el marco
armonizado europeo conforme a la Directiva
2016/1148 (mas conocida como Directiva
NIS).

En este legal flash resefiamos los puntos
clave del Real Decreto 43/2021, entre los que
cabe destacar que esta norma:

> Establece las principales obligaciones y
procedimientos para asegurar una optima
gestion de riesgos de seguridad en redes y
sistemas de informacion en sectores
criticos.

> Senala las funciones del responsable de
seguridad de la informacion para los
operadores obligados.

> Determina las autoridades competentes
para los operadores de servicios
esenciales privados que no sean
operadores criticos.



https://www.boe.es/boe/dias/2021/01/28/pdfs/BOE-A-2021-1192.pdf
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2018-12257
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016L1148
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016L1148
https://www.boe.es/boe/dias/2021/01/28/pdfs/BOE-A-2021-1192.pdf
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Real Decreto 43/2021.: El desarrollo del marco legal de
Ciberseguridad en Espana

El _tiene por objeto complementar algunos aspectos del
, de 7 de septiembre, de seguridad de las redes y sistemas de informacion, en lo
relativo al marco estratégico e institucional de seguridad de las redes y sistemas de
informacion, la supervisién del cumplimiento de las obligaciones de seguridad de los
operadores de servicios esenciales y de los proveedores de servicios digitales, y la gestién de
incidentes de seguridad. Supone un avance en la adecuacion de la normativa espafiola a la
(Directiva NIS).

¢A quién se aplica?
El se aplicara a dos categorias distintas de operadores:

> Prestadores de servicios esenciales establecidos en Esparia, dependientes de las redes y
sistemas de informacién comprendidos en sectores estratégicos.

e Deacuerdoconla
, seincluyen en esta categoria los siguientes
sectores estratégicos: administraciones publicas; espacio; industria nuclear;
industria quimica; instalaciones de investigacion; agua; energia; salud; tecnologias
de la informacidn y comunicaciones; transporte; alimentacion; asi como el sistema
financiero y tributario.

e  Son factores para determinar qué es un «servicio esencial» en virtud de la
(Directiva NIS): (i) si un incidente potencial tendria un efecto
perturbador significativo y, (ii) si la prestacion del servicio esencial depende de
redes y sistemas de informacion.

e  ElReal Decreto serd también de aplicacién a los prestadores de servicios esenciales
residentes o domiciliados en otro Estado que ofrezcan sus servicios a través de un
establecimiento permanente situado en Espana.

> Operadores de servicios digitales que incluyan mercados en linea, motores de busqueda
y servicios de computacion en nube.


https://www.boe.es/boe/dias/2021/01/28/pdfs/BOE-A-2021-1192.pdf
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2018-12257
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2018-12257
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016L1148
https://www.boe.es/boe/dias/2021/01/28/pdfs/BOE-A-2021-1192.pdf
http://www.cnpic.es/Biblioteca/Noticias/listado_servicios_esenciales.pdf
https://www.boe.es/buscar/act.php?id=BOE-A-2011-7630
https://www.boe.es/buscar/act.php?id=BOE-A-2011-7630
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016L1148
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016L1148
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Obligaciones de los operadores y prestadores

Este nuevo Real Decreto concreta algunas de las principales obligaciones y procedimientos a
seguir por los operadores de servicios esenciales y los prestadores de servicios digitales, a fin
de asegurar una 6ptima gestién de riesgos de seguridad en redes y sistemas de informacién
en sectores estratégicos, asi como para asegurar una adecuada coordinacién entre los
distintos actores implicados en este tipo de situaciones de riesgo. Destacan, entre otros
puntos, los siguientes:

> Definicion de medidas técnicas y organizativas para la adecuada gestion de los riesgos de
ciberseguridad, tanto si se trata de redes y sistemas propios, como de proveedores
externos.

> Gestion y resolucion de incidentes de seguridad que afecten a las redes y sistemas de
informacion utilizados para la prestacion de sus servicios. Obligacion que alcanza tanto a
incidentes detectados por el propio operador o prestador como a los sefialados por el
CSIRT de referencia o la autoridad competente.

Asimismo, el Real Decreto establece obligaciones adicionales para los prestadores de
servicios esenciales, tales como:

> Laaprobacion de unas politicas de seguridad de redes y sistemas de informacion,
atendiendo a los principios de seguridad integral, gestion de riesgos, prevencion,
respuesta y recuperacion, lineas de defensa, reevaluacion periddica y segregacion de
tareas.

e Lapropia norma establece que dichas politicas deberan tratar los aspectos clave en
seguridad tales como el anlisis y gestion de riesgos (incluyendo los de terceros o
proveedores), el listado de medidas de seguridad, organizativas, tecnologicas y
fisicas, los planes de recuperacién y aseguramiento de la continuidad de las
operaciones, o la interconexion de sistemas.

e Dichas medidas deberan formalizarse en un documento denominado Declaracién
de Aplicabilidad de medidas de seguridad, del que debera remitirse una copiaala
autoridad competente en el plazo de 6 meses desde la designacion de la entidad
como operador de servicios esenciales y, debera revisarse, al menos, cada 3 afos.

e Lascitadas medidas tomaran como referencia las recogidas en el anexo Il del
, por el que se regula el Esquema Nacional de Seguridad
en el Ambito de la Administracion Electrénica, sin perjuicio de poder tener en
cuenta otros estandares reconocidos internacionalmente.


https://www.boe.es/buscar/act.php?id=BOE-A-2010-1330
https://www.boe.es/buscar/act.php?id=BOE-A-2010-1330
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> Designacion de un responsable de seguridad.

e  Podraser una persona, unidad u érgano colegiado que dentro de la compania en
cuestion actuara como responsable de la seguridad de la informacion, ademas de
punto de contacto y coordinacion con la autoridad competente.

e  Elresponsable de seguridad debera contar con conocimientos especializados y
experiencia en materia de ciberseguridad, tanto desde el punto de vista técnico
como juridico.

e Los operadores sujetos a este nuevo Real Decreto deberan notificar a dicha
autoridad la identidad de su responsable de seguridad dentro de los 3 meses
siguientes a su designacion como operador de servicios esenciales.

e  Asimismo, deberan notificar los ceses y nuevos nombramientos de su responsable
de seguridad dentro del mes siguiente al correspondiente cese o nombramiento.

e  Estafigura pretende ser la referencia, dentro del operador en cuestién, en el
ambito de la seguridad de redes y sistemas de informacion. En este sentido, se
establece que, entre otras funciones, el responsable de seguridad debera:

(i) elaborary proponer para aprobacidn las politicas de seguridad, asi como la
correspondiente Declaracién de Aplicabilidad;

(ii) supervisar y desarrollar la adopcién e implementacion de las medidas técnicas y
organizativas definidas en las citadas politicas de seguridad;

(iii) remitir a la autoridad competente las notificaciones de incidentes, sin dilacién
indebida; o

(iv) interpretar y supervisar la aplicacion de las instrucciones y guias emanadas de la
autoridad competente.

e  Paradesarrollar estas funciones el responsable de seguridad se podra apoyar en
servicios prestados por terceros.

> Notificacién de incidentes de seguridad.

e ElReal Decreto establece una obligacion general de notificacion a la autoridad
competente aquellos incidentes que puedan tener “efectos perturbadores
significativos” en los servicios que preste el operador en cuestion o que,
atendiendo a su nivel de peligrosidad, puedan afectar a las redes y sistemas de
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informacion empleados para la prestacion de los servicios esenciales, incluso si
no han tenido un efecto relevante en las actividades del operador.

e Dicho deber de notificacion se entendera sin perjuicio de otras obligaciones
legales similares tales como, por ejemplo, la prevista en el articulo 33 del
, en el sentido de
notificar a la autoridad relevante una brecha de seguridad que haya
comprometido informacion de caracter personal.

e Los prestadores de servicios esenciales realizaran dichas notificaciones a través
del responsable de seguridad de la informacion designado.

e ElReal Decreto prevé la creacion de una Plataforma Nacional de Notificacién y
Seguimiento de Ciberincidentes, gestionada por el
en colaboracioén con el yel.

e Eneste contexto, ante un incidente de seguridad de redes o sistemas de
informacion -tales como brechas de informacion, sistemas infectados con
malware, compromiso de sistemas o aplicaciones, los operadores de servicios
esenciales deberan notificar obligatoriamente a la autoridad competente a fin de
comunicar la concurrencia de dichos Ciberincidentes.

e Las notificaciones incluiran, en cuanto esté disponible, la informacion que
permita determinar cualquier efecto transfronterizo del incidente.

e Enelcasode que no se regule de modo diferente en los actos de ejecucion
previstos en el articulo 16.9 de la

,lo
establecido en el Real Decreto respecto al procedimiento de notificacién de
incidentes sera de aplicacién a los proveedores de servicios digitales.

> Elcumplimiento de las obligaciones anteriormente mencionadas podra ser acreditado
mediante la certificacion en un esquema de seguridad que, previa consulta al CSIRT de
referencia, sea reconocido por la autoridad competente.


https://www.boe.es/doue/2016/119/L00001-00088.pdf
https://www.ccn-cert.cni.es/
https://www.incibe.es/
https://www.csirt.es/index.php/es/miembros/esp-def-cert
https://www.csirt.es/index.php/es/miembros/esp-def-cert
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016L1148&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016L1148&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016L1148&from=ES
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¢A quién hay que notificar? Autoridades competentes

Las autoridades competentes supervisaran en su ambito de actuacion el cumplimiento de las

obligaciones de seguridad y de notificacion de incidentes que sean de aplicacion a los

operadores de servicios esenciales y a los proveedores de servicios digitales.

> Sin perjuicio de la clasificacion que se describe a continuacion, el Consejo de Seguridad

Nacional, a través de su comité especializado en materia de ciberseguridad, establecera
los mecanismos necesarios para mejorar la coordinacién las actuaciones de las

autoridades competentes y optimizar los recursos dedicados a la gestion de los

incidentes que afecten a la seguridad de las redes y sistemas de informacion.

> Son autoridades competentes para los operadores de servicios esenciales que no sean
operadores criticos de acuerdo con la Ley 8/2011, y que no estén incluidos en el ambito
de aplicacion de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, las

siguientes:

Sector

Autoridades competentes

Ministerio de Transportes, Movilidad y Agenda Urbana, a

Transporte través de la Secretaria de Estado de Transportes, Movilidad y
Agenda Urbana.
Energia Ministerio para la Transicion Ecoldgica y el Reto

demografico, a través de la Secretaria de Estado de Energia.

Tecnologias de la
informacidny las
telecomunicaciones

Ministerio de Economia y Empresa, Transformacion Digital,
a través de la Secretaria de Estado de Digitalizacion e
Inteligencia Artificial y la Secretaria de Estado de
Telecomunicaciones e Infraestructuras Digitales.

Sistema financiero y
tributario

i.  ElMinisterio de Asuntos Econémicos y
Transformacion Digital, a través de la Secretaria de
Estado de Economia y Apoyo a la Empresa, en el
ambito de los seguros y fondos de pensiones.

ii. Bancode Espana, para las entidades de crédito.

iii.  Comision Nacional del Mercado de Valores, para las
entidades que prestan servicios de inversiény las
sociedades gestoras de instituciones de inversién
colectiva.

Real Decreto 43/2021: El desarrollo del marco legal de Ciberseguridad en Espafia


https://www.boe.es/buscar/act.php?id=BOE-A-2011-7630
https://www.boe.es/buscar/act.php?id=BOE-A-2015-10566
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Espacio

Ministerio de Defensa, a través de la Secretaria de Estado de
Defensa.

Industria quimica

Ministerio de Interior, a través de la Secretaria de Estado de
Seguridad.

Instalaciones de
investigacion

Ministerio de Ciencia e Innovacion, a través de la Secretaria
General de Investigacion.

Ministerio de Sanidad, a través de la Secretaria de Estado de

Salud
A Sanidad.
Ministerio para la Transicion Ecolégica y el Reto
Agua Demografico, a través de la Secretaria de Estado de Medio

Ambiente.

Alimentacion

i.  Ministerio de Agricultura, Pesca y Alimentacion, a
través de la Secretaria General de Agriculturay
Alimentacion.

ii.  Ministerio de Sanidad, a través de la Secretaria de
Estado de Sanidad.

iii. Ministerio de Industria, Comercioy Turismo, a través
de la Secretaria de Estado de Comercio.

iv.  ElMinisterio de Consumo, a través de la Agencia
Espaniola de Seguridad Alimentaria y Nutricion
(AESAN).

Industria nuclear

i.  Ministerio para la Transicion Ecologica, a través de la
Secretaria de Estado de Energia.
i.  Consejo de Seguridad Nuclear.

> ElReal Decreto se entendera sin perjuicio de las competencias y funciones atribuidas al
Banco de Espana, al Banco Central Europeoy al Sistema Europeo de Bancos Centrales, en

lo relativo a tareas especificas respecto de politicas relacionadas con la supervision

prudencial de las entidades de crédito, y de acuerdo conla

> Son autoridades competentes para los operadores de servicios esenciales designados

como operadores criticos conforme ala , Y su normativa de desarrollo, con

independencia del sector estratégico en que se realice tal designacion, o que sin ser


https://www.boe.es/buscar/act.php?id=BOE-A-1994-12553
https://www.boe.es/buscar/act.php?id=BOE-A-1994-12553
https://www.boe.es/buscar/act.php?id=BOE-A-2011-7630

CUATRECASAS

operadores criticos estén incluidos en el ambito de aplicacion de la Ley 40/2015, de 1 de

octubre, de Régimen Juridico del Sector Publico, las siguientes:

Tipo de operador Autoridad competente

Secretaria de Estado de Seguridad, del Ministerio del
Operador critico Interior, a través del Centro Nacional de Proteccion de
Infraestructuras y Ciberseguridad (CNPIC).

Operadores de servicios

esenciales y proveedores de  Ministerio de Defensa, a través del Centro Criptoldgico
servicios digitales del sector Nacional.

publico

Régimen sancionador

»  Las autoridades competentes podran realizar las actuaciones inspectoras que sean
precisas para el ejercicio de su funcién de control. Entre ellas, controlar el cumplimiento
de las normas e instrucciones técnicas, verificar el cumplimiento de las funciones del
responsable de seguridad o realizar comprobaciones, inspecciones, pruebas o revisiones
del cumplimiento de medidas de seguridad.

> Lassanciones aplicables a las infracciones de este Real Decreto seran las ya previstas en
el Real Decreto-ley 12/2018 categorizadas en una escala de gravedad por leves, graves y

muy graves. La cuantia de las sanciones partirad desde una amonestacién o multa para las
muy leves (p. €j. no someterse a una auditoria de seguridad) hasta 1.000.000 euros para
las muy graves (p. ej. el incumplimiento reiterado de la obligacion de notificar incidentes
con efectos perturbadores significativos en el servicio).

¢Y ahora, qué? Proximos pasos

> Sidesea mas informacién a la contenida en el documento respecto a las obligaciones y
deberes que le son exigibles, puede dirigirse a su contacto habitual en Cuatrecasas.

> Desde Cuatrecasas, consideramos que la informacion y los distintos sistemas asociados
son activos criticos que deben ser protegidos adecuadamente para asegurar el correcto
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funcionamiento de la empresa, y que también incluyen a sus empleados, directivos,
socios y administradores.

> De este modo, nuestro equipo de abogados especializado en cuestiones de
ciberseguridad asesora con el objetivo de garantizar la confidencialidad, integridad,
disponibilidad y privacidad de la informacién, asi como el cumplimiento de las diferentes
normas vigentes en cada momento, incluidas las obligaciones derivadas del presente Real
Decreto.

> Acompafnamos a nuestros clientes en todo el ciclo de vida de la ciberseguridad en su
vertiente juridica, ayudandoles a disefar e integrar las politicas, protocolos y
procedimientos de ciberseguridad, incluyendo planificacion frente a incidencias,
formaciony educacion.

> Ademas, ofrecemos asesoramiento en materia de cumplimiento normativo, contratacion
y riesgos en la cadena de suministros, incluyendo evaluacion de contratistas y normativas
contractuales en materia cibernética, integrando aspectos de proteccion de datos 'y
asuntos relativos a la seguridad informatica en el contexto de due diligence, joint
ventures, proyectos y subcontrataciones.

Contactos

Soraya Saenz de Santamaria Albert Agustinoy Omar Puertas

Socia Socio Socio
soraya.saenzdesantamaria@cuatrecasas.com  albert.agustinoy@cuatrecasas.com omar.puertas@cuatrecasas.com
915247199 933127184 932905 484
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Todos los derechos reservados.

Este documento es una recopilacion de informacién juridica elaborado por Cuatrecasas. La informacion o comentarios que

se incluyen en el mismo no constituyen asesoramiento juridico alguno.

Los derechos de propiedad intelectual sobre este documento son titularidad de Cuatrecasas. Queda prohibida la
reproduccion en cualquier medio, la distribucion, la cesion y cualquier otro tipo de utilizacion de este documento, ya sea
en su totalidad, ya sea en forma extractada, sin la previa autorizacion de Cuatrecasas
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