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Aspetos chave

>  Estabelecimento de requisitos e
principios gerais em matéria de
seguranga e governagao das TIC,
incluindo ciberseguranca;

>  Estabelecimento de requisitos
especificos em matéria de
subcontratagao a prestadores de
servigcos de computagdo em nuvem
pelas empresas de seguros e resseguraos,
em base individual e ao nivel do grupo.
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Seguranca e Governacgao das TIC e Subcontratacao a

prestadores de servi¢os de computacao em nuvem -
Norma Regulamentar da ASF n.° 6/2022-R, de 30 de junho

Foi publicada em Diario da Republica, a 30 de junho, a Norma Regulamentar da ASF n.°
6/2022-R, de 30 de junho, que regulamenta a Seguranga e Governacdo das TIC e
Subcontratagao a prestadores de servigos de computagao em nuvem (“Norma Regulamentar
da ASF n.° 6/2022-R, de 30 de junho”).

Descrevem-se, abaixo, sucintamente, as principais altera¢des introduzidas.

A nova norma regulamentar aplica-se: (i) as empresas de seguros e resseguros com sede em
Portugal; (ii) as sucursais de empresas de seguros e de resseguros de um pais terceiro que
exercam a sua atividade em territorio portugués; (iii) aos grupos seguradores ou
resseguradores, quando a ASF seja o supervisor do grupo; e aos subgrupos cuja empresa-mae
de seguros ou de resseguros de topo a sociedade gestora de participacdes no setor dos
seguros de topo ou a companhia financeira mista de topo a nivel nacional se encontre
submetida a supervisao de grupo pela ASF.

De acordo com a nova norma, o orgao de administragao é responsavel por estabelecer
um sistema eficaz para a gestao de riscos associados as TIC e a seguranga, como parte
do sistema de gestao global dos riscos da empresa de seguros ou de resseguros, no
ambito do qual as empresas devem identificar e medir os riscos e avaliar os requisitos de
protecao dos processos e atividades de negdcio, fun¢des de negocio, tarefas e ativos,
tais como, ativos de informacao e ativos de TIC, tendo em conta as vulnerabilidades
conhecidas e os incidentes anteriores;

Define-se a necessidade de existéncia de uma estratégia em matéria de TIC;

Estabelece-se a obriga¢ao de auditoria periédica aos sistemas e processos das
empresas no ambito dos riscos associados as TIC e a seguranca e as responsabilidades e
caracteristicas da fungao de segurancga da informacao, que devera ser independente e
objetiva;

As empresas de seguros e de resseguros deverao aprovar uma politica de seguranca da
informacao que inclua regras para a protecao da confidencialidade, integridade e
disponibilidade da informacao;
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> Regulamenta-se o dever de criacao de processos de monitorizacio das atividades que
afetem a seguranca da informagao - impondo-se o dever de realizacao de revisoes,
avaliagdes e testes de seguranga da informacao, por forma a identificar vulnerabilidades,
- assim como os seus sistemas e servigos. Por outro lado, consagra-se o dever de
documentadcao e implementagao de medidas de seguranca ldgica e fisica;

> Anovanorma sensibiliza também para o dever de formagao neste dominio;

> Nagestao das suas operagdes de TIC, as empresas deverao, designadamente: (i)
documentar a forma como operam; (i) adequar a frequéncia das cdpias de seguranca a
avaliagao dos riscos realizada; (iii) testar os procedimentos de seguranca e de
recuperagao regularmente; (iv) garantir que os dados sao armazenados num ou mais
locais; (v) implementar um processo de gestao de problemas e incidentes; e (vi) aprovar
uma politica de continuidade das TIC como parte da politica global de gestao da
continuidade de negdcio da empresa, incluindo esta uma analise de impacto no negadcio
e respetivos planos de resposta e recuperagao.

> Antes de celebrar qualquer acordo com prestadores de servigos de computacao em
nuvem, as empresas deverao, nomeadamente, avaliar se esta em causa uma fungao ou
atividade fundamental ou importante, e proceder a uma avaliacao de risco exaustiva;

> Quando forem subcontratados servigos relacionados com fung¢des fundamentais ou
importantes, as empresas devem estabalecer requisitos especificos de seguranca da
informacao, controlando o seu cumprimento, e dispor de uma estratégia de saida que
garanta a possibilidade de p6r termo ao acordo, se necessario;

> Impbe-se as empresas de seguros e resseguros um dever de acompanhamento e
supervisao permanente das atividades dos seus prestadores de servigos, com especial
atencao as fungdes operacionais fundamentais. As empresas de seguros e resseguros
deverao exercer os seus direitos de acesso e de auditoria, por forma a garantir que os
prestadores de servigos de computagdo em nuvem cumprem a legislagao europeia e
nacional aplicavel, assim como as normas de seguranc¢a adequadas em matéria de TIC;

>  Regulamenta-se o dever de informacao prévia a ASF no caso de subcontratagoes de
funcgoes e atividades fundamentais ou importantes a prestadores de servicos em nuvem,
definindo-se um conjunto de meng¢des que integram o contetdo minimo desta
informagao;

>  Finalmente, impde-se a obrigacao de celebragao destes acordos por escrito - e 0 seu
contetido minimo - e o dever de manter um registo de informagées atualizado sobre
tais acordos, bem como, a obrigacao de disponibilizagdo a ASF de todas as informagoes
necessarias solicitadas, incluindo uma cdpia dos mesmos.
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Entrada em vigor

A Norma Regulamentar n.° 6/2022-R produz os seus efeitos a partir de 30 de julho de 2022.

Para obter informacao adicional sobre o contetdo deste documento, por favor dirija-se ao
seu contacto habitual na Cuatrecasas.

©2022 CUATRECASAS

Todos os direitos reservados.

Esta comunicagao é uma selegao das novidades juridicas e legislativas consideradas relevantes sobre temas de referéncia e
nao pretende ser uma compilagao exaustiva de todas as novidades do periodo a que se reporta. As informagoes contidas
nesta pagina nao constituem aconselhamento juridico em nenhuma area da nossa atividade profissional.

Os direitos de propriedade intelectual sobre este documento pertencem a Cuatrecasas. E proibida a reproducio total ou
parcial por qualquer meio, a distribui¢do, a cedéncia e qualquer outro tipo de utilizagdo deste documento sem prévia
autorizacao da Cuatrecasas.
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