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CNPD sanciona CML com coimade1.25
milhoes de euros

A CNPD considerou que a CML tera transferido dados a entidades terceiras sem um
fundamento de licitude adequado, nao tera prestado a informacgao legalmente
exigida aos titulares e tera falhado na sua obrigacao de realizar uma avaliacao de
impacto sobre a protecao de dados (AIPD).

Legal flash Propriedade Intelectual, Media e TI
27 de janeiro de 2022

> A Comissao Nacional de Protecao de
Dados (CNPD) sancionou, no passado
dia 14 de janeiro de 2022, a Camara
Municipal de Lisboa (CML), com uma
coima de 1.250.000 euros, por violagdes
no tratamento de dados pessoais dos
promotores de manifestagoes.
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Notas gerais

A CNPD sancionou, no passado dia 14 de janeiro de 2022, a CML com uma coima de 1.250.000
euros, pela violagao do tratamento de dados pessoais dos promotores de manifestacdes. Esta
sangao corresponde ao conjunto de 225 coimas, individualmente consideradas, pela violacao
dolosa das disposi¢ées do RGPD. Em causa esteve a violagao dos principios da lealdade, da
transparéncia, da licitude, da limitagdo da conservagao e da minimizacao dos dados, bem
como da violagao dos deveres de prestacao de informacao, e da obrigacao de realizacao de
uma AIPD. A CNPD considerou igualmente que a CML teria tratado dados pessoais sem
fundamento de licitude adequado e violado as regras relativas as transferéncias de dados para
paises terceiros.

A aplicacao da coima pela CNPD surgiu na esteira de uma participacao, que deu entrada na
CNPD a 19 de margo de 2021, relativo a comunicagao a embaixada da Russia em Portugal, e
ao Ministério dos Negdcios Estrangeiros russos, de dados pessoais dos promotores de uma
manifestacao realizada junto a referida embaixada. Apés a CML ter requerido a dispensa de
aplicacdo da coima, avancando, como justificacao, as dificuldades financeiras provocadas
pelo advento da pandemia, a CNPD tomou em consideragao esses elementos no momento
em que procedeu a determinagao do valor parcelar das coimas aplicaveis, nao obstante
considerar que devido ao “grau de censurabilidade das condutas e dos riscos para os titulares
de dados se justificava um nivel de sangao muito mais elevado”.

Considerou a CNPD como tardia e insuficiente a avaliacao de conformidade dos
procedimentos internos e do tratamento de dados pessoais, que, de acordo com a autoridade
de controlo apontava para uma “evidente desorganizagao dos servigos”, e um “defeito que o
préprio municipio assumiu”, depois de ter sido emitido o Despacho da Camara Municipal de
Lisboa, de 13 de abril de 2013 (Despacho), que visou confinar a gestdo dos dados pessoais
presentes nos avisos das manifestagdes ao Presidente da Camara de Lisboa, e onde,
simultaneamente, nao regulou o direito a protecao dos dados dos promotores destas
manifestacdes. Considerou a CNPD que o Despacho, independentemente da titularidade da
competéncia para impedir ou condicionar o exercicio do direito constitucional de
manifestacdo através da possibilidade de remeter os avisos das manifestagoes recebidas para
o Ministério da Administragao Interna (MAI) e para o COMETLIS/PSP, legitimava a CML no
processo de recolha, registo e conservagao dos dados pessoais dos promotores das
manifestagdes, mas nao permitia a sua comunicagao abusiva e excessiva a entidades
terceiras, a servigos internos do municipio ou a gabinetes ministeriais.

Foi apontado que os dados pessoais objeto de tratamento, por dizerem respeito a
promotores de reunides, comicios, manifestacdes ou desfiles, vao além de meros dados de
identificacao ou de contacto dos seus titulares, integrando, ao invés, as categorias especiais
de dados. Nestes termos, a CML ao comunicar dados desta sensibilidade a um tao amplo
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numero de entidades terceiras potenciou a proliferacao do tratamento de dados relativos a
convicgdes politicas, filosoficas ou religiosas, fora do controlo municipal, através da
agregacao da identificacdo dos organizadores de comicios ou manifestagdes. A CNPD foi mais
longe e considerou que a comunicagao a entidades terceiras, além da violagdo do direito
fundamental a protecao de dados pessoais, cria riscos adicionais para os direitos, liberdades e
garantias dos promotores das iniciativas.

Considerou ainda a CNPD que nada na lei legitimava a comunicagdo ao MAl e a
COMETLIS/PSP dos dados pessoais dos promotores das manifestagoes, tal se
compreendendo tendo em conta o cariz politico que marca a maioria das situagoes do
exercicio do direito a reunidao/manifestacao, pelo que a comunicagao dos dados a estas e
outras entidades terceiras (como embaixadas ou consulados de paises terceiros) nao seria
possivel, por ser acontecer ao arrepio da obrigacao de limitagao do universo de pessoas com
acesso aos dados pessoais dos promotores (principio da minimizagao de dados, na vertente
need to know), e por nao ter sido realizada com o estrito cumprimento dos requisitos legais
para a transferéncia de dados para paises terceiros, conforme previsto no RGPD.

Adicionalmente, o tratamento da informacéo efetivamente recolhida pela CML incidiu sobre
dados que revelavam dimensdes particularmente sensiveis da vida dos seus titulares.
Também neste sentido, a CNPD sustentou que a inexisténcia de uma politica que fixasse um
prazo adequado para a conservacao dos dados pessoais dos promotores das manifestagdes
deu azo ao prolongamento indefinido dessa conservagao, a qual, por incidir sobre categorias
especiais de dados, é contraria ao RGPD.

Relembrou a CNPD que o tratamento de categorias especiais de dados possui um regime
reforcado de protecao no RGPD ao qual os responsaveis pelo tratamento devem atentar.
Adicionalmente, a CNPD considerou que haveria uma obrigatoriedade de realizar uma AIPD,
obrigacao que foi incumprida pela CML.

Por fim, a CNPD reiterou a posicdo ja manifestada na Deliberacao 2019/494, relativamente ao
facto de considerar existir uma obrigacao de desaplicar um conjunto de normas da Lei
58/2019, de 8 de agosto por violagdo do primado do Direito da Uniao Europeia, incluindo os
critérios adicionais de determinagao da medida da coima constantes do artigo 39, n.° 1 desta
lei (e refletidos também nos artigos 37.° e 38.°) e a dependéncia da aplicagéo da coima de
adverténcia prévia exceto em caso de dolo constante do artigo 39.°, n.° 3 da lei nacional.

Podera encontrar o texto completo da deliberagdao da CNPD
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Disposicoes finais

Dada aimportancia destas matérias, alertamos para a necessidade de:

a) criar de regras internas que permitam garantir a elaboracao de AIPDs em conformidade
com o prescrito no RGPD, em especial quando tratadas categorias especiais de dados;

b) reavaliar os procedimentos implementados para prestar informagao aos titulares dos
dados e garantir que estes estdo em conformidade com as obrigacodes legais;

€) mapear os tratamentos de dados levados a cabo nas organizagdes e garantir que estes sao
efetivamente necessarios para a prossecucao das finalidades e que cumprem as regras
aplicaveis, em particular que existe um fundamento de licitude adequado e que as
transferéncias de dados para paises terceiras estao reguladas; e

d) Aferir se os procedimentos, regras e documentos implementados para assegurar a
conformidade com a restante legislagao (em particular obrigagées advindas de legislagao
sectorial) se encontram desenhados de forma a estarem também em conformidade com o
RGPD.

Para obter informacao adicional sobre o contetido deste documento, por favor dirija-se ao
seu contacto habitual na Cuatrecasas.
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