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ASPECTOS CLAVE

> La Circular Externa 002 de 2025 de la SIC Eja
instrucciones para transferir tecnologia que
incluya dates personales o que permits o tenga
Como objeto el tratamiento de este tipo de
dates.

> En esta circular se exige Una verificacién
preliminar de cumplimiento que identifique las
funcionalidades de tratamiento y valide su
conformidad con la normative aplicable.
lgualmente, se explica que, Si se transEeren
dates personales, se debe cumplir con la
regulacién aplicable para transference de dates.

> Hay un desarrollo del principio de
responsabilidad

>

>

demostrada, ordenando identificar, medir,
controller y gestionar los riesgos durante las
distintas etapas del tratamiento.

La circular promueve la minimizacién del
tratamiento de dates, limitacién de
recoleccién, y adidas técnicas y
organizativas proporcionales al riesgo.

Finalmente, recomienda garantias
contractuales especiHcas que asignen
responsabilidades, define esténdares de
seguridad, regulen operaciones
internacionales y establezcan mecanismos
de supervision y auditoria continues.
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Nuevos Lineamientos paraTransferencias deTecnologia con Datos Personales

EI pasado 7 de octubre, la Superintendencia de Industria y Comercio ("SIC") expidié la Circular Externa

002 de 2025 (la "Circular") en la coal fijé instrucciones precises para los procesos de transference de

tecnologia cuando, Como if sumo O Como finalidad, se involucre el tratamiento de dates personales. Su

propésito central es asegurar que la innovacién y la adopcién tecnolégica se desarrollen bajo

est8ndares robustos de proteccién de dates alineados con la Ley 1581 de 2012 y el Decreto 1074 de

2015.

La Circular delimiter su émbito objetivo en dos escenarios: i) cuando se transfieren datasets que

incluyen dates personales unto con la tecnologia; y ii) cuando la tecnologia objeto de transference

habilita O tiene por objeto el tratamiento de dates personales. En ambos supuestos, la SIC exige un

enfoque preventive y proporcional al riesgo, que considere la evaluacién temprana de cumplimiento,

la implementacién de medias decide el diseho y or defecto, y la inclusion de salvaguardas

contractuales verificables. La orientacién es Clara: la proteccién de dates debe incorporate Como un

componente intrinseco de la arquitectura tecnolégica y del propio proceso de transference.

La Circular no crea un nuevo regimen, Sino que operacionaliza obligaciones existentes, en particular el

principio de responsabilidad demostrada, ordenando que proveedores y receptores de tecnologia

puedan evidenciar, a requerimiento de la SIC, la adopcién de medias apropiadas y efectivas de

cumplimiento de la regulacién aplicable. Esto abarca la identificacién de las funcionalidades de

tratamiento, la medicién y gestién de riesgos para los titulares, la documentacién de decisiones y

mitigaciones, y la adopcién de acciones correctives antes de la implementacién definitive.

Aspectos claves de la Circular

1. La Circular aplica a procesos de transference de tecnologia cuando se transfieran datasets con

dates personales o cuando la tecnologia permits o tenga por objeto su tratamiento, abarcando

tanto sectores pUblico Como privado. Antes de transferir tecnologia, y con el fin de determiner

si esta norma results aplicable, es indispensable determiner si esta incluye funcionalidades

mediante las we sea posible recolectar, almacenar O user dates personales, O si se incluyen,

directamente, este tipo de dates.

2. La Circular explica que, en el contexto de la transference de tecnologia, las partes involucradas

deben verifier el cumplimiento de las normas aplicables de proteccién de dates. Esto es

especialmente relevante cuando lo anterior incluye la transference de dates personales. En

cases donde los dates salgan del pais o Sean accesibles decide el exterior, es necesario

asegurarse de que la operaciOn cumpla con las reglas sobre transferencias internacionales de

dates.
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3. La Circular desarrolla la responsabilidad demostrada Como eje de cumplimiento, ordenando

implementor mecanismos efectivos y proporcionales de gestién de riesgos durante todo el

cirilo de tratamiento y mantener evidence verificable de las decisiones adoptadas. Bajo el

principio de responsabilidad demostrada no solo se debe actual diligentemente, Sino que ha

de ser posible demostrar esta diligence a través de pruebas concretes. Para cumplir con este

principio, las organizaciones deben: (i) identifier, medir y controller los riesgos, examinando

cede eta pa del tratamiento de los dates personales para detector potenciales impactos en la

privacidad; (ii) implementor sistemas de gestiOn de riesgos, estableciendo mecanismos

proporcionales al nivel de riesgo identificado, asegurando que las adidas Sean adecuadas

segUn las contingencies identificadas; (iii) documenter las decisiones y adidas adoptadas,

creando un registro detallado de las estrategias de mitigation y otras acciones tomadas para

garantizar el cumplimiento, y (iv) establecer y ejecutar acciones correctives antes de que la

tecnologia transferida comience a operar definitivamente.

4. Al regular los procesos de transference de tecnologia, la Circular exile que la proteccién de

dates personales no sea un aha dido de Ultima hors, Sino un components central de cualquier

solucién tecnolégica decide el momenta en que se concibe y durante too su cirilo de Vida. A

esto se je llama proteccién de dates "decide el diseiio y por defecto". En este sentido, la Circular

inviter a que, al clear, adquirir O integral tecnologia que irate dates personales, se incorporen

adidas preventives y proporcionales al riesgo, que garanticen que solo se recogen los dates

estrictamente necesarios, se usage con seguridad y se comparten de forma Iimitada. Este

enfoque se traduce en ties ideas practices:

a.

b.

C.

Primero, la arquitectura tecnolégica debe reflejar los principia de la Ley 1581 de 2012.

En particular, el principio de Iibertad se ha de respetar mediante mecanismos claros de

autorizacién preview al tratamiento; el de necesidad se materializer eliminando campus

O funcionalidades que recojan dates superfluos; el de seguridad se implements con

controles técnicos y organizativos acordes al riesgo; la circulacién restringida se

asegura limitando el acceso a la informacién; y la confidencialidad se protege con

acuerdos, controles y registry que evita uses O divulgaciones indebidas.

Segundo, las medias de seguridad deben ser pertinentes y proporcionales. No todos

los tratamientos requieren el mismo nivel de proteccién. La Circular exige considerer

el tipo de tecnologia, los costos de implementacién, la naturaleza, alliance, contexto y

fines del tratamiento, los aliados o terceros involucrados y, sobre todo, los riesgos

frente a la protecciOn de dates personales. De ese an8lisis deben derivarse controles

concretes ajustados al nivel de riesgo identificado.

Tercero, se debe limiter la recolecciOn y promover la minimizaciOn, as Como la

anonimizaciOn o seudonimizaciOn cuando sea posible. "Menos es mas": tratar solo lo

indispensable reduce los riesgos de we se afecte la confidencialidad, integridad o

disponibilidad de los dates. Cuando el mismo objetivo se pueda alcanzar con

informaciOn agregada o que no contenga identificadores directos, es preferible user

esa informaciOn en lunar de tratar Una mayor cantidad de dates personales.
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5. Finalmente, la Circular recomienda que los contratos O acuerdos vinculados a la transference

de tecnologia incluyan cléusulas especificas sobre proteccién de dates. Se sugiere definir con

claridad las responsabilidades y obligaciones de cede parte respecto del tratamiento de dates

personales; detallar las adidas técnicas y administrative para proteger los dates contra

adulteracién, pérdida, consults, use o acceso no autorizado o fraudulento; establecer garantias

aplicables cuando hayer transmisiones O transferencias internacionales de dates; y prover

mecanismos de supervision, auditoria y control que permitan comprobar el cumplimiento de

esters obligaciones.

Conclusi6n

La Circular alinea la gobernanza técnica y juridica del data con la politics de innovacién, mitigando
riesgos para los titulares y para las organizaciones.

En ningiln case la Circular disminuye la vigencia O alliance de la Ley 1581 de 2012 y su reglamentacién.
Antes bien, traduce lo dispuesto en instrucciones practices para un 8mbito critico Como es la
transference de tecnologia, reforzando la culture de cumplimiento, la trazabilidad y la rendicién de
cuentas ante la autoridad de control.

Para obtener informacién adicional sombre el contenido
de este documento puede envier un mensaje a nuestro
equipo del Area de Conocimiento e lnnovacién o dirigirse
a su contacto habitual en Cuatrecasas.
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Este documento es Una recopilaciOn de informaciOnjuridica elaborado
por Cuatrecasas. La informaciOn o comentarios que se incluyen en el mismo
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