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ANACOM aprova Regulamento n. °
303/2019 sobre a segurancaea
integridade das redes e servigos de
comunicagoes electronicas



I. ANACOM aprova Regulamento n. ° 303/2019 sobre a
seguranca e a integridade das redes e servigos de
comunicacgoes electronicas

No dia 2 de Abril de 2019 entra em vigor o regulamento relativo a seguranga e integridade
das redes e servicos, apresentado pela Autoridade Nacional de Comunicagées, I.P.
(“ANACOM"), no seguimento de dois procedimentos de consulta publica (“‘Regulamento”).

O Regulamento dedica especial atengdo a integridade e seguranca das redes, principalmente
em situagdes de emergéncia, uma vez que as infra-estruturas de comunicagées se revelam
essenciais para assegurar o bom funcionamento das mais variadas estruturas em situagoes
excepcionais.

Na elaboragao deste Regulamento foram objecto de ponderagéo, “os custos a incorrer pelas
empresas no cumprimento das suas obrigacdes” , bem como os beneficios dai emergentes,
nomeadamente a “defesa dos interesses dos cidadaos e, em particular, dos utilizadores das
redes e servigos, o suporte a continuidade da prestagao de servicos relevantes a sociedade e
aos cidadaos, a garantia do acesso aos servicos de emergéncia e, em geral, a promocao do
desenvolvimento do mercado interno por via da melhoria da fiabilidade das redes e servigos,
como também aqueles resultantes da prevencao de incidentes de seguranca e do
impedimento ou minimizagao do respectivo impacto”.

O Regulamento tem por objecto estabelecer:

i as medidas técnicas de execucgao e os requisitos adicionais a cumprir pelas empresas
que oferecem redes de comunicagées publicas ou servicos de comunicagoes
electronicas acessiveis ao publico em matéria de seguranca e integridade;

ii. as circunstancias, o formato e os procedimentos aplicaveis as exigéncias de
comunicagao de violagdes de segurancga ou perdas de integridade das redes com
impacto significativo no funcionamento das redes e servicos pelas empresas que
oferecem redes de comunicagbes publicas ou servigos de comunicagdes
electronicas acessiveis ao publico;

iii. as condigcdes em que as empresas que oferecem redes de comunicagées publicas ou
servigos de comunicagdes electrénicas acessiveis ao publico devem divulgar ao
publico as violagdes de seguranca ou as perdas de integridade com impacto
significativo no funcionamento das redes e servigo;

iv. as obrigagdes de realizagao de auditorias a seguranga das redes e servigos e de envio
do respectivo relatorio pelas empresas que oferecem redes de comunicagoes
publicas ou servigos de comunicagbes electrdnicas acessiveis ao publico, bem como
0s requisitos a que devem obedecer as auditorias e os requisitos aplicaveis as
entidades auditoras.



O Regulamento contempla ainda a nomeagao de um responsavel de seguranga e a adopgao
de uma politica de seguranga nas empresas que oferecem redes de comunicagées publicas
ou servicos de comunicagodes electrdnicas acessiveis ao publico e a criagdo de uma comissao
de acompanhamento da aplicagao das novas regras, coordenada pela ANACOM, integrando
representantes das empresas que oferecem servigos de comunicacoées electronicas.

Este Regulamento estd também alinhado com as mais recentes iniciativas legislativas ao
nivel europeu, nomeadamente com o novo Cddigo Europeu das Comunicagdes e com as
orientagdes da ENISA (Agéncia Europeia para a Seguranca das Redes e da Informagao).
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