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A nova instrucao do Banco de Portugal relativaa
comunicacao de incidentes de ciberseguranca

No passado dia 25 de Novembro de 2019 o Banco de Portugal (“BdP”) emitiu a Instrugéo n.°
21/2019, com vista a «regulamentar o reporte de incidentes de ciberseguranga em entidades
supervisionadas pelo BdP e em instituicdes de crédito significativas com sede em Portugal
supervisionadas pelo Banco Central Europeu (“BCE”)».

O BdP entendeu ser necessario «harmonizar os processos de reporte e agilizar a
comunicacao das entidades através de um ponto tnico de contacto que reencaminharg, se
necessario e sem demora, a informacao aoc BCE e ao Centro Nacional de Ciberseguranca
(“CNCS”), consoante o ambito e a natureza do incidente» regulando, nessa medida, por via
desta instrucao, o dever de comunicagao ao Banco de Portugal de incidentes de
ciberseguranca classificados como significativos ou severos.

O dever de comunicagao deve ser cumprido pelas seguintes instituigdes que exergam
actividade em Portugal: i) institui¢ées de crédito, ii) Caixa Central de Crédito Agricola Mutuo
e Caixas de Crédito Agricola Mutuos; iii) empresas de investimento; iv) instituigdes de
pagamento e instituigdes de moeda electronica; v) sucursais de institui¢des de crédito com
sede no estrangeiro.

As instituigdes abrangidas devem comunicar ao BdP, no prazo maximo de 2 (duas) horas
apos a deteccao do incidente, «todos os incidentes de ciberseguranga significativos ou
severos ocorridos, ou que produzam efeitos, nas entidades incluidas no perimetro de
supervisao, independentemente do local onde estas Ultimas prestam a sua atividade».
Ressalva-se o caso das sucursais de instituicdes de crédito com sede estrangeira que, pese
embora estejam obrigadas a comunicagao da ocorréncia de incidentes de ciberseguranca
significativos ou severos, que afectem ou possam vir a afectar, a actividade exercida em
territdrio nacional, ndo estio sujeitas ao prazo acima referido.

De acordo com ainstrucao, sao considerados incidentes de ciberseguranga «todos os
eventos de seguranca de informagao com probabilidade elevada de comprometer operagoes
de negdcio e/ou ameagar a seguranga da informacgao, designadamente eventos que:

> Impliquem um efeito adverso na seguranca dos sistemas, aplicacdes ou redes;

»  Comprometam a informacao que estes sistemas, aplicagdes e redes processam,
armazenam ou partilham;

» Infrinjam as politicas de seguranca de informacéo e uso dos sistemas, aplicagdes ou
redes das entidades.»

Perante um incidente desta natureza, as instituicbes deverao analisar os critérios materiais
referidos nesta instrucao, que definem a necessidade ou ndo de comunicacdo do incidente
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ao BdP. Tenha-se em consideracao que devem ser reportados os incidentes que tenham um
efeito sobre a ciberseguranga, independentemente da sua natureza (eg. incéndios,
inundagdes) e ndo s6 ataques informatico, tais como o hacking ou a instalagao de malware.

Subsequentemente, as entidades deverao comunicar um relatério intercalar detalhando o
tipo de incidente e o seu impacto, num prazo de 10 dias e um relatério final, focado nas
causas do incidente e nas formas de mitigagao de risco, no prazo de 30 dias.

A comunicagao ao BdP deve ser feita através do portal BPnet, através do preenchimento do
modelo de reporte estabelecido para o efeito.

Acrescenta-se que esta comunicagao nao prejudica outras notificagdes igualmente
obrigatoérias, designadamente a notificacao de violagao de dados exigida nos termos do
Regulamento Geral de Protec¢ao de Dados a autoridade de controlo de dados competente.

Esta instrucao entra em vigor 30 dias Uteis apds a data da sua publicagao.
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Contactos

Cuatrecasas, Gongalves Pereira & Associados,
Sociedade de Advogados, SP, RL
Sociedade profissional de responsabilidade limitada

Lisboa
Praca Marqués de Pombal, 2 (e 1-8°)

1250-160 Lisboa I Portugal
Tel. (351) 21 35538001 Fax (351) 21 353 2362

cuatrecasasportugaI@cuatrecasas.com [ www.cuatrecasas.com

Porto
Avenida da Boavista, 3265-5.1

4100-137 Porto I Portugal
Tel. (351) 22 616 69201 Fax (351) 22 616 6949

cuatrecasasporto@cuatrecasas.com [ www.cuatrecasas.com

Para obter informagdes adicionais sobre o contetdo deste documento, pode dirigir-se ao seu
contacto habitual na Cuatrecasas.

© Cuatrecasas, Gongalves Pereira & Associados, Sociedade de Advogados, SP, RL 2019.

E proibida a reproducéo total ou parcial. Todos os direitos reservados. Esta comunicacdo é uma seleccdo das
novidades juridicas e legislativas consideradas relevantes sobre temas de referéncia e ndo pretende ser uma
compilagdo exaustiva de todas as novidades do periodo a que se reporta. As informagdes contidas nesta pagina
ndo constituem aconselhamento juridico em nenhuma area da nossa actividade profissional.

Informacgdo sobre o tratamento dos seus dados pessoais

Responsavel pelo Tratamento: Cuatrecasas, Gongalves Pereira & Associados, Sociedade de Advogados, SP,
RL (“Cuatrecasas Portugal”).

Finalidades: gestdo da utilizagdo do website, das aplicagdes e/ou da sua relagdo com a Cuatrecasas Portugal,
incluindo o envio de informagdo sobre novidades legislativas e eventos promovidos pela Cuatrecasas Portugal.
Legitimidade: o interesse legitimo da Cuatrecasas Portugal e/ou, quando aplicavel, o proprio consentimento
do titular dos dados.

Destinatarios: terceiros aos quais a Cuatrecasas Portugal esteja contratualmente ou legalmente obrigada a
comunicar os dados, assim como a empresas do seu grupo.

Direitos: aceder, rectificar, apagar, opor-se, pedir a portabilidade dos seus dados e/ou limitar o seu
tratamento, conforme descrevemos na informagdo adicional.

Para obter informagdo mais detalhada, sobre a forma como tratamos os seus dados, aceda a nossa politica de
proteccao de dados.

Caso tenha alguma duvida sobre a forma como tratamos os seus dados, ou caso ndao deseje continuar a receber
comunicagdes da Cuatrecasas Portugal, pedimos-lhe que nos informe através do envio de uma mensagem para
o seguinte endereco de e-mail data.protection.officer@cuatrecasas.com.
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https://www.cuatrecasas.com/media_repository/docs/politica_privacidad_por.pdf
https://www.cuatrecasas.com/media_repository/docs/politica_privacidad_por.pdf

