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Assinaturas eletronicas — Uma opc¢ao segura para o meu negocio?
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Assinaturas eletronicas — Uma opcao segura para o meu negocio?

Questoes?:

Coloque-nos as suas questdes via email:

webinars@cuatrecasas.com



mailto:webinars@cuatrecasas.com

Programa

> Introducao

> Definicdes e tipos

> Valor legal

> Servico publico disponivel

> Aplicacoes e exemplos

AAA
A Propriedade Intelectual, TMT
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Introducao

Os desafios que nos trazem aqui hoje...
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> Assinatura

> Tipos

Método de identificar alguém e de mostrar a sua concordancia
com determinado facto, objeto ou conteudo. Devendo
consistir num sinal distintivo e Unico por parte do autor, pelo
qgual a pessoa se torna identificavel perante os outros, e que
certifique indubitavelmente a vontade do signatario.

> Autdgrafa*
> Eletrdnica (que pode ser ou nao digital)

* A digitalizacdao de uma assinatura nao
Ihe retira a natureza de assinatura
' autografa.
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Definicoes e tipos

Resultado de um processamento
eletrénico de dados suscetivel de Modalidade de assinatura
constituir objeto de direito eletrénica avancada baseada em
individual e exclusivo e de ser sistema criptografico assimétrico
utilizado para dar a conhecer a —s0 disponivel para pessoas
autoria de um documento naturais.
eletrdnico.
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> Assinatura
eletronica

avancada

> Assinatura
eletrdnica
qualificada

A assinatura eletrénica que preenche os seguintes requisitos:

» ldentifica de forma univoca o titular como autor do
documento;

» A sua aposicao ao documento depende apenas da vontade
do titular;

> E criada com meios que o titular pode manter sob seu
controlo exclusivo;

> A sua conexao com o documento permite detetar toda e
qualquer alteragao superveniente do conteudo deste.

Assinatura digital ou outra modalidade de assinatura
eletrénica avancada que satisfaca exigéncias de seguranca
idénticas as da assinatura digital baseadas num certificado
qualificado e criadas através de um dispositivo seguro de
criacao de assinatura.
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Valor legal

> Assinaturas autografas vs.

assinaturas eletrdonicas

> Que critérios garantem
a sua equivaléncia?

Garantia de autenticidade:
identificacao do autor e da sua origem

Garantia de integridade:
rastreabilidade de qualquer alteracao

Evidéncia cronoldgica: prova sobre
data e hora de assinatura

Nao repudio: depois de assinado, o
autor nao deve conseguir rejeitar a
autoria da sua assinatura.
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> Decreto-Lei n.2 290-

D/99, de 2 de
agosto (alterado e
republicado pelo
Decreto-Lei n.2
88/2009, de 9 de
abril)

Regulamento UE n.2

910/2014, do
Parlamento
Europeu e do
Conselho, de 23 de
julho de 2014

Regime Juridico dos Documentos Eletrénicos e da Assinatura
Digital:

“O presente diploma, por um lado, requla o reconhecimento e o valor
juridico dos documentos eletronicos e das assinaturas digitais e, por
outro, confia o controlo da atividade de certifica¢do de assinaturas a
uma entidade a designar e define os poderes e procedimentos desta,
bem como as condicbes de credenciagdo da atividade e os direitos e
os deveres das entidades certificadoras.”

Relativo a identificacao eletrénica e aos servicos de confianca
para as transacoes eletronicas no mercado interno:

“Estabelece as condi¢cbes em que os Estados-Membros reconhecem e
aceitam os meios de identificacéo eletronica para identificar pessoas
singulares e coletivas no quadro de um sistema de identificagéo
eletrdnica notificado de outro Estado-Membro.”
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> Diferencgas de valor
probatdrio

Qualificada:

Quando |he seja aposta uma assinatura eletrénica
qualificada certificada por uma entidade certificadora
credenciada, o documento eletronico com o contelddo
referido no numero anterior tem a forga probatdria de
documento particular assinado, nos termos do artigo
3762 do Cadigo Civil.

(cfr. artigo 32, n.2 2 do )

Avancada:
A assinatura eletrénica avancada é avaliada nos termos

gerais de direito (ou seja, parece-nos que é
efetivamente semelhante a aposicao de uma assinatura
manual aposta a distancia, sem qualquer
reconhecimento por notario ou advogado). Por outras
palavras, fica sujeita a livre aprecia¢ao do juiz.

(cfr. artigo 32, n.2 5 do ) do juiz
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» Convencao do valor
probatdrio

As partes podem livremente convencionar entre si a
validade da assinatura eletronica avang¢ada. Ou seja,
podem definir que os documentos, ainda que
assinados apenas por via da assinatura eletrdnica
avancada, tenham a forca probatdria de um
documento particular (igual ao que acontece, por lei,
para a assinatura eletrdnica qualificada).

Nesta matéria, o que deve ser acordado no ambito do
contrato celebrado entre as partes é que estas
dispensam a certificacao digital — o elemento
distintivo da assinatura eletrénica qualificada ou
digital.



gt

CUATRECASAS 13

> Prestadores de servicos Um servigo eletrénico geralmente prestado mediante
de confianca remuneragao, que consiste:

a) Na criacdo, verificacao e validacao de assinaturas
> Regulamento UE n.2 eletrdnicas, selos eletrdnicos ou selos temporais,
910/2014 servicos de envio registado eletronico e

- certificados relacionados com estes servicos; ou

b) Na criacao, verificacao e validacao de certificados
para a autenticacao de sitios web; ou

c) Na preservacao das assinaturas, selos ou
certificados eletronicos relacionados com esses
servicos.
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Valor legal

> Registo europeu de
servigos de confianga/
empresas certificadas

> elDAS - Electronic
Identification,
Authentication and
Trust Services

Como posso saber se uma determinada entidade esta
certificada e quais os tipos de servicos de confianca
gue esta habilitada a prestar?

https://webgate.ec.europa.eu/tl-browser/#/

Trusted List Browser

Tool 50 browse the natonal alDAS Trusted Lty snc

Search a trust service by

Tr

Type of sarvice Mame of trust service Signed fite

. Austria Belgium Bulgarin

g fssue dale 2020-01-00 l lmu-.uuzn:n-o:-u - e cdlaly J019-11-18 E


https://webgate.ec.europa.eu/tl-browser/#/
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Servico publico disponivel

> Chave Mével Digital A Chave Movel Digital, permite que o cidadao possa
assinar, eletronicamente e de forma segura,
documentos em formato PDF através
da aplicacdo Autenticacdo.Gov (Cartao de Cidadao) ou
do website Autenticacao.Gov.

08 aileican gov 1 o B O
wrvin [ e [ B (T b v st o AT e D

c-!o AUTENTICACAD. GOV

A Chave Mavel Diptal

Chave Mével Digital

A Chanvn MOl Digral, porm nbdon o sor vy romio de sutent loag bo g

CHAVE MOVEL DIGITAL ’

onheca algrs dos partais onoe |3 pode ubiiza o L hae Movel

(P ciofarfdos oxtravypeivos ¢ mmmmmum.:w.mm.
Pl

SR KT 0 0 1040 1O

(P et . Cluwmwmtmu\mh.m'w-
mmm ouc.vuadc'ﬂk't nh 14 i I oh


https://www.autenticacao.gov.pt/cc-software
https://cmd.autenticacao.gov.pt/Ama.Authentication.Frontend/Processes/DigitalSignature/DigitalSignatureIntro.aspx

CUATRECASAS

O Estado Portugués também oferece um Sistema Publico de Certificacao de
Atributos Profissionais (SCAP), (previsto, por exemplo no Artigo 5462 do
Cddigo das Sociedades Comerciais).

Este servico permite, através do Cartao de Cidadao ou chave moével digital, a

utilizacao de assinatura eletrénica qualificada na qualidade de titular de
um 6rgao social ou de um atributo profissional.
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Desde a entrada em vigor da Portaria n.2 73/2018 de 12 de Marco, é
possivel associar a qualidade de administrador, gerente ou diretor ao
Cartao do Cidadao, para poder assinar documentos e contratos nessa

qualidade.

No site é possivel, diretamente ou através de
atendimento digital assistido, associar atributos profissionais, empresariais
ou mesmo publicos ao Cartao do Cidadao, utilizando para o efeito este
cartao ou a chave movel digital associada ao mesmo.


http://www.autenticacao.gov.pt/
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Aplicagdes e exemplos

Atas e outros
documentos societarios

Comunicagoes a trabalhadores Comunicagoes a clientes
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Assim, todos os contratos para os quais a lei exija a forma de documento
escrito e assinado podem ser assinados com recurso a assinatura eletronica
qualificada. Por exemplo:

> Empréstimos bancarios e empréstimos civis entre €2.500 e €25.000;
> Contratos de Arrendamento;

> Promessa de cumprimento e reconhecimento de divida;

> Licenca de utilizacao de direitos relativos a marcas e patentes;

> A maioria dos acordos com intermediarios financeiros.
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Assim, uma assinatura eletrdonica avanc¢ada traz uma maior seguranca as
partes uma vez que, através de meios criptograficos, identifica o titular
como autor do documento, dependendo apenas da vontade do titular, esta
sob seu controlo exclusivo e permite detetar qualquer alteracao ao
documento.

Uma modalidade especifica de assinatura eletrdnica avancada, a assinatura
digital, associa-se a um certificado digital de identidade que autentica o
assinante, para permitir ao destinatario confirmar de modo mais fidedigno a
identidade do signatario e se o documento eletronico foi alterado depois de
aposta a assinatura.



Obrigada, e até breve!
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Sonia Queiréz Vaz Telma Carvalho
Coordenadora da areade PI, TMT e Consultora da area de Comercial
Protecao de Dados e Societario
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Este documento é uma mera exposi¢ao, devendo ser interpretado em conjunto com as explicagdes e, quando seja o

caso, com o relatdrio/parecer elaborado pela Cuatrecasas sobre esta questdo



