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Acoérdao do Tribunal de Justica da
Uniao Europeia (TJUE) no processo
C-311/18 (Schrems II)

No dia 16 de julho de 2020, o TJUE
publicou o ha muito esperado acérdao no
ambito do processo C-311/18 (Data
Protection Commissioner vs. Maximillian
Schrems, Facebook Ireland), com
consequéncias significativas paraa
transferéncia de dados pessoais entre a
Unido Europeia (UE) e os Estados Unidos
da América (EUA).
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I Antecedentes

O atual Regulamento Geral de Protegao de Dados (Regulamento (UE) 2016/679, de 27 de abril, do
Parlamento Europeu e do Conselho, relativo a protegao das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagio desses dados e que revoga a Diretiva 95/46/CE
(RGPD) estabelece limitagdes a transferéncia de dados pessoais obtidos no Espago Econémico
Europeu (EEE) para outros paises fora deste espago.

Em particular, essas transferéncias s sao admitidas caso seja celebrada entre a Comissao Europeia e o
pais terceiro (considerado o pais recetor dos dados que nao pertenga ao EEE) uma decisdo de
adequacao, ou, na falta desta, a adocao de garantias adequadas entre as organizagdes exportadoras e
importadoras dos dados pessoais.

Esta ndo é uma novidade do RGPD, pois ja a sua antecessora, a Diretiva 95/46/CE do Parlamento
Europeu e do Conselho, de 24 de Outubro de 1995, relativa a protegao das pessoas singulares no que
diz respeito ao tratamento de dados pessoais e a livre circulagéo desses dados (Diretiva 95/46/CE),
estipulava de forma clara estas limitagdes. E foi, precisamente, na vigéncia ainda da Diretiva 95/46/EC
que a decisao de adequacgao celebrada entre a Comissao Europeia e os EUA - na altura conhecida por
“Safe Harbor” foi judicialmente questionada - processo Schrems .

Para contextualizar, Maximillian Schrems é um cidado austriaco residente na Austria, utilizador do
Facebook desde 2008. Tal como em relagao aos outros utilizadores residentes na Uniao, os dados
pessoais de M. Schrems sao, no todo ou em parte, transferidos pela Facebook Ireland para servidores
pertencentes a Facebook Inc., situados em territério dos EUA, onde sao objeto de tratamento. M.
Schrems apresentou a autoridade irlandesa de controlo uma queixa destinada, em substancia, a obter
a proibicao dessas transferéncias. Sustentou que o direito e as praticas dos EUA nao asseguram uma
protecao suficiente contra o acesso, pelas autoridades publicas, aos dados transferidos para esse pais,
e que, nessa medida, o chamado Safe Harbor é uma decisio de adequacao ineficaz na protecio dos seus
direitos enquanto titular de dados. Por Acérdao proferido em 6 de outubro de 2015, o TJUE, chamado
a apreciar uma questao prejudicial submetida pela High Court (Tribunal Superior, Irlanda), declarou o
Safe Harbor invalido.

A declaracao de invalidade do Safe Harbor teve um impacto consideravel nas transferéncias de dados
pessoais para os EUA, na medida em que, durante quase um ano - e até que a Comissao Europeia
conseguisse celebrar com os EUA uma nova decisiao de adequagao - as organizagdes que exportassem
dados pessoais para os EUA nao poderiam fazé-lo tendo por base esta decisao de adequagéo (sendo,
por isso, obrigadas a adotar garantias adicionais para assegurar a legalidade desse fluxo internacional
de dados).

S6al2dejulho de 2016 foi publicada uma nova decisao de adequacao entre a Comissao Europeia e os
EUA - a designada Privacy Shield, que, até ao passado dia 16 de julho, legitimava as transferéncias de
dados pessoais do EEE para os EUA, mais concretamente para empresas americanas que tivessem
aderido aquele “escudo de privacidade”.
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Veio, agora, o TJUE declarar invalida esta nova decisao de adequagéo, com as consequéncias que
detalhamos abaixo.

II. Matériade facto e decisao

No processo em analise, os pedidos em discussao foram essencialmente dois:

1) Avalidade das clausulas contratuais tipo que, no fundo, sdo uma espécie de contrato de adesao
redigido pela Comissao Europeia que pode ser utilizado pelas organizagdes que pretendam
exportar dados pessoais para paises terceiros com as respetivas organizagdes importadoras
desses dados pessoais; e

2) Avalidade da Privacy Shield, a decisao de adequagdo que vigorava e admitia a transferéncia de
dados pessoais do EEE para os EUA, desde que a organizagao sediada nos EUA tivesse aderido a
este mecanismo.

Relativamente ao primeiro ponto, o TJUE confirmou a legalidade das Clausulas Contratuais Tipo
disponibilizadas pela Comissao Europeia, mas deixou claro que cabe ao responsavel pelo tratamento
assegurar-se que o contexto juridico do pais importador permite a adogao plena e eficaz dessas
clausulas contratuais tipo: “para este efeito, a avaliagGo do nivel de prote¢Go assegurado no contexto dessa
transferéncia deve, nomeadamente, ter em consideragao tanto as estipulacées contratuais acordadas entre o
responsdvel pelo tratamento ou o seu subcontratante estabelecidos na Unido e o destinatdrio da transferéncia
estabelecido no pais terceiro em causa como, no que respeita a um eventual acesso das autoridades ptblicas
desse pais terceiro aos dados pessoais assim transferidos, os elementos pertinentes do sistema juridico deste
pais terceiro.

Relativamente a decisdo de adequacio até entdo em vigor com os EUA - a Privacy Shield, a mesma foi
declarada invalida, a semelhanca da sua predecessora Safe Harbor. Sucintamente, o TJUE considerou
poder existir uma ingeréncia desproporcional e desadequada das autoridades publicas americanas nos
dados pessoais transferidos, e, na mesma medida, inexistirem mecanismos que garantam a capacidade
dos titulares de dados se insurgirem contra essas utilizacdes abusivas dos seus dados junto das
autoridades norte-americanas.

Assim, e no contexto especifico da questao principal colocada neste juizo, o Facebook Ireland nao
devera transferir dados pessoais recolhidos no EEE para a Facebook Inc. tendo a Privacy Shield como
fundamento de licitude para essa transferéncia internacional. Mais, deixa claro que o recurso as
clausulas contratuais tipo é admitido na medida em que as mesmas sejam compativeis com as
exigéncias da jurisdi¢ao interna do pais importador desses dados pessoais.
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lll. Alternativas para o futuro:

E aconselhavel que as empresas que até agora utilizaram a ades&o ao Privacy Shield como mecanismo
para assegurar um nivel adequado de protecéo ao transferir dados pessoais para tratamento a partir
dos EUA, revejam os seus fluxos internacionais de dados pessoais e avaliem mecanismos alternativos
para assegurar um nivel adequado de protecéo.

Em particular, aqueles que transferem dados para os EUA com base na Privacy Shield, Clausulas
Contratuais-Tipo ou Regras Vinculativas aplicaveis as empresas devem procurar orientag¢des adicionais
por parte das autoridades de controlo competentes. Serao alvo de especial preocupagao as empresas
que estejam sujeitas a obrigacdes de colaboracido com os servigos de inteligéncia americanos.

Se, no entanto, o importador de dados nao estiver sujeito aos requisitos dos EUA relativos ao acesso
aos dados pelos servigos de inteligéncia, devem, ainda assim, exigir-se prote¢des adicionais, tais como
encriptacdo ou “tokenizagdo” - que permitam ao exportador concluir que, porque 0 acesso ao
conteudo ¢ protegido, existem salvaguardas (técnicas) adequadas para os dados.

De referir, a este propésito, que o TJUE coloca a obrigacdo de também o importador de dados declarar
perante o exportador se retine ou nao as condigdes necessarias para receber os dados importados em
cumprimento das exigéncias do RGPD. Assim, recomenda-se que, de futuro, antes de proceder a
transferéncia de dados pessoais para organizacoes sediadas em paises terceiros, o responsavel pelo
tratamento solicite ao importador dos dados informagdes concretas e uma declaracdo do mesmo em
como esta em condigbes legais e operacionais de garantir um nivel de protecao de dados pessoais
equivalente ao que é conferido pelo RGPD.

Por tltimo, pese embora o caso Schrems Il tenha especial incidéncia na situacao de transferéncia de
dados para os EUA, é importante reter, e em particular no caso da utilizagao das clausulas contratuais-
tipo, que a aplicacdo das mesmas carecera sempre da sua eficacia plena na jurisdi¢ao do pais
importador, seja este ou ndo os Estados Unidos.

Serd, por isso, importante uma estreita colaboracao entre parceiros juridicos das diversas regides do
globo, pois comeca agora a ser mais visivel o impacto global (e ndo apenas europeu) introduzido pelo
RGPD.
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habitual na Cuatrecasas.

© Cuatrecasas, Gongalves Pereira & Associados, Sociedade de Advogados, SP, RL 2020.

E proibida a reproducéo total ou parcial. Todos os direitos reservados. Esta comunicacdo é uma selecdo das novidades
juridicas e legislativas consideradas relevantes sobre temas de referéncia e ndo pretende ser uma compilagdo exaustiva de
todas as novidades do periodo a que se reporta. As informagdes contidas nesta pagina ndo constituem aconselhamento
juridico em nenhuma darea da nossa catividade profissional.

Informacgdo sobre o tratamento dos seus dados pessoais

Responsavel pelo Tratamento: Cuatrecasas, Gongalves Pereira & Associados, Sociedade de Advogados, SP, RL
(“Cuatrecasas Portugal”).

Finalidades: gestdo da utilizacdo do website, das aplicagdes e/ou da sua relagdo com a Cuatrecasas Portugal, incluindo o
envio de informagdo sobre novidades legislativas e eventos promovidos pela Cuatrecasas Portugal.

Legitimidade: o interesse legitimo da Cuatrecasas Portugal e/ou, quando aplicavel, o proprio consentimento do titular dos
dados.

Destinatarios: terceiros aos quais a Cuatrecasas Portugal esteja contratualmente ou legalmente obrigada a comunicar os
dados, assim como a empresas do seu grupo.

Direitos: aceder, retificar, apagar, opor-se, pedir a portabilidade dos seus dados e/ou limitar o seu tratamento, conforme
descrevemos na informagao adicional.

Para obter informacdo mais detalhada, sobre a forma como tratamos os seus dados, aceda a nossa politica de protecdo de
dados.

Caso tenha alguma duvida sobre a forma como tratamos os seus dados, ou caso ndo deseje continuar a receber
comunicagdes da Cuatrecasas Portugal, pedimos-lhe que nos informe através do envio de uma mensagem para o seguinte
enderecgo de e-mail data.protection.officer@cuatrecasas.com.
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